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Erkenn mich!

Kameras und Fingerabdruckleser
fiir Windows Hello

Die Komfortfunktion Windows Hello
in Windows 10 erkennt Nutzer
anhand biometrischer Merkmale.
Wir haben Kameras und Finger-
abdruckleser aufgestébert, um
auch dltere Rechner fit fiir Windows
Hello zu machen.

Von Florian Miissig

indows Hello ist ein Subsystem fiir

biometrische Authentifizierung und
steckt in jedem Windows-10-PC. Micro-
soft will darliber Passworter abschaffen
beziehungsweise unsichtbar in den Hin-
tergrund verlegen: Das Einloggen oder die
Kaufbestitigung im Windows Store soll
iiber korperliche Merkmale des Nutzers
erfolgen - etwa per Gesichtserkennung
oder Fingerabdruck.
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Das Ganze funktioniert in der Praxis
extrem komfortabel und rasant: Bei Rech-
nern mit Hello-tauglicher Kamera wird
man in dem Moment eingeloggt, in dem
man sich auf den Stuhl vor dem Monitor
oder Notebook setzt - also noch bevor die
Finger iberhaupt in Tastaturnidhe gekom-
men sind. Bei einem Fingerabdruckleser
ist zwar ein Fingerstreich notwendig, doch
einfacher und schneller als das Eintippen
eines Passworts geht der allemal.

Allein: Die fiir Windows Hello beno-
tigte Zusatz-Hardware findet man nur in
wenigen neuen PCs und Notebooks. Bis
dato, also tber ein Jahr nach dem Start
von Windows 10, gibt es nur rund ein Dut-
zend Notebooks und All-in-One-PCs mit
Hello-fahiger Kamera. Auch Fingerab-
druckleser findet man abseits von teuren
Business-Geriten nur in wenigen Note-
books und Windows-Tablets.
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Zudem sind bislang keine Peripherie-
gerite auf den Markt gekommen, die ex-
plizit zum Nachriisten von Windows Hello
gedacht sind. Wir haben aber dennoch ei-
nige Hello-kompatible Hardware gefun-
den, mit der man auch &lteren PCs und
Notebooks mehr Login-Komfort beibrin-
gen kann.

Kameras

Die Gesichtserkennung von Windows
Hello klappt nicht mit herkdmmlichen
2D-Kameras. Stattdessen ist eine Infrarot-
Kamera Pflicht, die ein 3D-Modell des
Nutzerkopfes liefert. Das macht Manipu-
lationen nahezu unméglich [1].

Solche Hello-tauglichen 3D-Kameras
gibt es nur wenige. Microsofts Kinect-
Kamera fiir die Xbox One kostet rund
100 Euro. Weil die Xbox One einen pro-
prietiren Anschluss fiir die Kinect-Ka-
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mera besitzt, bendtigt man zusétzlich
einen rund 60 Euro teuren Adapter, mit
dem man die Kamera an normale USB-
3.0-Buchsen von PCs und Notebooks
anschlieflen kann. Eine &dltere Variante
der Kinect-Kamera fiir Windows-Ent-
wickler, die man ohne Adapter an PCs
nutzen konnte, hat Microsoft im April
2015 abgekiindigt - also wenige Monate
vor dem Start von Windows 10 samt
Windows Hello.

Die Kinect-Kamera hat zwei Nachtei-
le. Durch ihre schiere Grofie passt sie bes-
tenfalls an grofde PC-Monitore, nicht aber
an schlanke Notebook-Deckel. Zudem
enthilt sie einen Liifter - aber wer will
schon am heimischen PC eine permanent
rauschende Kamera wenige zehn Zenti-
meter von sich entfernt haben?

Als deutlich kompaktere und zudem
lifterlose Alternative bietet sich eine 3D-
Kamera mit Intels RealSense-Technik an.
Intel hat die dltere RealSense F200 lange
Zeit als Entwickler-Kit vertrieben; mittler-
weile wurde sich durch ein neues Entwick-
ler-Kit mit dem Nachfolger RealSense
SR300 ersetzt. Die Entwickler-Kits kann
man ausschlieflich Gber Intels US-Web-
seite bestellen (SR300: 150 US-Dollar);
Garantieleistungen bei Defekten schliefdt
Intel per se aus.

Das der aktuellen SR300 beiliegende
USB-3.0-Kabel (A auf Micro-B) reicht
zwar fiir den Betrieb am Notebook aus,
aber nicht flir den Einsatz am PC: Fiir die
Strecke vom oberen Monitor-Rand bis
unter den Schreibtisch muss man sich ein
langeres Kabel besorgen. Ein USB-Hub im
Monitor hilft hier nicht weiter, weil die
Kamera an solchen nicht korrekt arbeitet
- das steht aber auch so in der Anleitung.

Die Hardware der RealSense-Kits
lasst Intel seit jeher von Creative fertigen.
Im August hatte Creative angekiindigt,
dass es das SR300-Modell auch ganz offi-
ziell unter dem Namen BlasterX Senz3D
geben wird. Kurz vor Redaktionsschluss
konnte man die Kamera dann tatsachlich
bestellen: Creative verkauft sie exklusiv
im hauseigenem Webshop fiir 200 Euro.

Peripherie-Konkurrent Razer hat seine
RealSense-Kamera namens StarGazer be-
reits zu Jahresbeginn auf der CES enthiillt,
doch anschliefiend folgten etliche Monate
Funkstille. Ab dem Spatsommer konnte
man sie fiir 170 Euro vorbestellen. Die
Auslieferung in Deutschland soll Ende
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Oktober starten - zu spit fiir diesen Ar-
tikel.

Fiir Creative und Razer ist Windows
Hello iibrigens nur ein netter Nebeneffekt.
Die RealSense-Kameras sollen vor allem
Let’s-Play-Spieler und YouTube-Stars lo-
cken, damit die sich dank der 3D-Infor-
mationen ohne Hintergrund in den Live-
stream ihres Spiels einblenden konnen -
ganz ohne Greenscreen. Die im RealSen-
se-Modul enthaltene 2D-Kamera fiir das
eigentliche Videobild liefert Full HD mit
30 Bildern pro Sekunde. Zum Vergleich:
2D-High-End-Webcams mit Full-HD-
Auflésung wie Logitechs C930e kosten
um die 100 Euro; glinstige 720p-Modelle
nicht einmal die Hélfte.

Der hohe Komponentenpreis fiir die
RealSense-Kamera ist nur einer der Griin-
de, warum man sie nur in wenigen Note-
books vorfindet. Schwerer wiegt, dass das
Kamera-Modul dicker ist als bei reinen 2D-
Webcams und daher nicht in flache Note-
book-Deckel passt. Intel hat dieses Pro-
blem immerhin erkannt: Die kiinftige Real-
Sense 400 soll vor allem diinner werden.

SchlieSlich unterstiitzt der ebenfalls
mit IR-Sensoren und -Kameras arbeitende
Augen-Tracker EyeX von Tobii mit der
neuesten Software-Version Windows
Hello. Er steckt fest eingebaut in einigen
klobigen Gaming-Notebooks, kann aber
auch als Sensorleiste fiir beliebige Rech-
ner nachgekauft werden. SteelSeries ver-
kauft eine Variante namens Sentry Eye
Tracker ab 170 Euro. Tobii selbst vertreibt
die Referenz-Sensorleiste iiber seiner
Webseite flir rund 150 Euro (119 Euro plus

25 Prozent schwedische Mehrwertsteuer)
und legt wahlweise Deus Ex: Mankind
Divided oder Master of Orion bei.

Beide Spiele gehoren zu den wenigen
Blockbuster-Titeln, in denen man EyeX
iiberhaupt nutzen kann. Anders als die
RealSense-Kameras arbeiten die EyeX-
Sensoren ausschliefSlich als Augen-Tra-
cker. Wer eine klassische Webcam fiir Vi-
deotelefonate oder YouTube-Erkldr-Videos
bendtigt, muss diese zusétzlich anschaffen.

Fingerabdruckleser

Alternativ zu den Kameras funktioniert
Windows Hello auch mit Fingerabdruck-
lesern. Das Einloggen per Fingerabdruck
ist an sich nicht neu, erfolgte bei fritheren
Windows-Versionen aber mittels Zusatz-
Software - deren Pflege und Administra-
tion fallt mit Hello weg. Zudem reicht fiir
die Fingerabdruckleser grundsétzlich ein
USB-2.0-Port aus, wiahrend alle Kameras
USB 3.0 voraussetzen.

Leider fillt der Blick auf den Periphe-
rie-Markt hinsichtlich Fingerabdrucklesern
noch erniichternder aus als bei den Kame-
ras: Neue Lesegerite wurden seit Jahren
nicht mehr angekiindigt; die Produktion
vieler Gerdte wurde sogar schon einge-
stellt. Einige Systemhduser wie Cryptas
oder Gelikom haben sich darauf speziali-
siert, Restposten aufzukaufen. Beide tun
dies primér, um ihre Geschiftskunden zu
versorgen. Uber den Amazon Marketplace
vertreiben beide aber auch ausgewihlte
Fingerabdruckleser an Privatpersonen.

Die schlechte Versorgungslage hat die
Preise fiir Fingerabdruckleser stark anstei-

Die Kinect-Kamera der Xbox One (links) lasst sich fiir Windows Hello
verwenden, ist aber extrem klobig, schwer und noch dazu mit einem Liifter
ausgestattet. Die 3D-Kamera RealSense SR300 (rechts) aus Intels RealSense-
Developer-Kit hat hingegen herkémmliche Webcam-Abmessungen.
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Fingerabdruckleser, mit denen man PCs nachriisten kann, gibt es nur noch als Auslaufmodelle zu
hohen Preisen: Der Notebook-kompatible Eikon Mini mit Streifensensor (vorne Mitte links) kostet etwa
mindestens 50 Euro, der Precise Sense X-S (vorne rechts) rund 40 Euro. Fir Gerate mit Flachensensor
wie der Eikon Touch 700 (Mitte) muss man mindestens 150 Euro zahlen. Dem nur 15 Euro teuren
KKmoon Biometric Fingerprint Reader (vorne Mitte rechts) liegen keine Hello-kompatiblen Treiber bei.
Die Cherry-Maus M4230 mit integriertem Flachensensor (links) bekommt man nur als OEM-Produkt,

etwa als M4233 fiir Atos Worldline.

gen lassen. Der kaum mehr als einen Dau-
mennagel grofde Eikon Mini ist beispiels-
weise pridestiniert zum Nachriisten von
Notebooks, doch statt den rund 10 Euro,
die er beim Verkaufsstart anno 2012 ge-
kostet hat, wird mittlerweile je nach
Héndler und momentaner Verfiigbarkeit
das Fiinf- bis Flinfzehnfache aufgerufen.
Fiir physisch grofiere Leser mit USB-
Kabel wie den Eikon IT oder den Sense X-
S werden mindestens 40 Euro fillig.

Alle drei genannten haben Streifen-
sensoren, liber die die Finger gezogen
werden miissen. Lesegerite mit Flachen-
sensoren, die komfortabler sind, weil man
den Finger blof§ auflegen braucht, sind
viel teurer: Der Eikon Touch 700 kostet
als einer der glinstigsten rund 150 Euro,
der Sense MC mit zusitzlichem Smart-
card-Schacht noch mehr.

Dass diese alten Fingerabdruckleser,
die weit vor Windows 10 erschienen sind,
iiberhaupt mit Hello zusammenarbeiten,
liegt an dessen technischer Grundlage:
Hello setzt auf dem Windows Biometric
Framework (WBF) auf, welches bereits
mit Windows 7 eingefiihrt wurde. Die
Hello-kompatiblen WBF-Treiber werden
tiblicherweise gleich nach dem ersten An-
stecken per Windows Update eingespielt.
Windows Update ist {iberhaupt ein wich-

158 HENR

tiger Helfer: Da es etliche Firmen mittler-
weile nicht mehr gibt, darf man neue Trei-
ber oder den Download von Hersteller-
Webseiten nicht mehr erwarten.

Der ehemalige Branchenprimus Upek
wurde etwa von Authentec gekauft, kurz
bevor Authentec von Apple iibernommen
wurde. Apple hatte aber nur Interesse an
Patenten und Software — wohl fiir das, was
heutzutage als Touch ID bekannt ist -und
stiefd den Hardware-Teil von Authentec
wieder ab. Zugeschlagen hat Digital Per-
sona, welche dann von CrossMatch tiber-
nommen wurde - all das innerhalb der
letzten fiinf Jahre. Diese Firmen-Rocha-
den erkldren auch, warum man Eikon-Ge-
rite unter einer Vielzahl von Herstellern
gelistet findet: Eikon war urspriinglich
eine Marke von Upek.

Auf Herstelleraussagen ist hinsicht-
lich WBF-Kompatibilitit {ibrigens kein
Verlass: Wir haben den teuren Flichen-
sensor FS88H ausprobiert, dessen Her-
steller Futronic auf seiner Webseite WBF-
Treiber verspricht. Tatsdchlich bekommt
man diese aber weder automatisch per
Windows Update noch per Download von
der Webseite. Fiir Windows Hello taugt
der FS88H damit nicht.

Andere Gerite bekommt man nur mit
Tricks zum Laufen. Der bei Redaktions-
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schluss giinstigste Fingerabdruckleser war
der KKmoon Biometric Fingerprint Rea-
der, den wir fiir rund 15 Euro im Amazon
Marketplace gekauft haben - wobei es au-
genscheinlich baugleiche Gerite auch
unter anderen Namen gibt. Auf der Pa-
ckung selbst oder im Handbuch findet
man jedenfalls weder einen eindeutigen
Geratenamen (,Model: X“) noch einen
Hersteller.

Der KKmoon-Streifensensor meldet
sich unter Windows nach dem Anstopseln
als EgisTec ES603. WBF-Treiber gibt es
weder auf der beiliegenden CD noch per
Windows Update - und mangels Down-
load-Bereich auch nicht von der EgisTec-
Webseite. Die Losung: Weil derselbe Sen-
sor in einige Acer-Notebooks wie dem
TravelMate P466-M steckt, findet man
einen passenden Treiber auf Acers Sup-
port-Webseite. Dort lauft der Fingerab-
druckleser aber nicht unter dem Firmen-
namen EgisTec, sondern unter STMicro.

In unseren Tests erkannte der KK-
moon-Leser den angelernten Finger nicht
so zuverlissig wie die Eikon-Modelle. Ner-
viger ist jedoch, dass man ihn wihrend
der Benutzung mit der zweiten Hand fest-
halten oder ihn irgendwo festkleben muss:
Das geringe Eigengewicht von 9 Gramm
Gewicht reicht nicht aus, um das glatte
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Plastikgehduse an Ort und Stelle zu hal-
ten. Die Eikon- und Sense-Gerite sind viel
schwerer und bleiben dank Gummi-Un-
terseite beim Driiberstreichen von allein
an Ort und Stelle.

Kombi-Peripherie
Fingerabdruckleser gibt es nicht nur als ei-
genstindige Gerdte. So haben etwa grofde
PC-Hersteller wie Lenovo PC-Tastaturen
mit integrierten Fingerabdrucklesern im
Portfolio - diese sind jedoch fiir Firmen-
projekte gedacht. Als Endkundenprodukte
werden sie nicht verkauft und hochwertige
Tastaturen mit mechanischen Schaltern
befinden sich generell nicht darunter.

Cherry listet auf seiner Webseite
neben Tastaturen auch Miuse mit einge-
bauten Fingerabdrucklesern, verkauft
diese aber nicht unter eigenem Namen.
Cryptas vertreibt beispielsweise die Cher-
ry-Maus M-4230 samt Flachensensor in
der Variante M-4233, ein OEM-Produkt
fiir den Zahlungsdienstleister Atos World-
line. Sie arbeitet problemlos mit Windows
Hello zusammen, kostet aber 155 Euro -
ein stolzer Preis fiir eine Maus, die abseits
vom Fingerabdruckleser ein gewohnlicher
Zwei-Tasten-Blironager ist.

Kurz vor Redaktionsschluss hat Tt
eSports die Gaming-Maus Black FP ange-
kiindigt, die daumenseitig einen Fingerab-
druckleser von Synaptics speziell fiir Win-
dows Hello enthalten wird. Sie soll Omron-
Taster, wechselbare Gewichte und rot be-
leuchtete Tasten bieten und in den USA
rund 60 US-Dollar kosten. Zur hiesigen
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Verfiigbarkeit hat die Thermaltake-Tochter
noch keine Angaben gemacht. Apropos An-
kiindigungen: Das Windows-Hello-Zube-
hor des japanischen PC-Herstellers Mouse
Computer - eine Kamera und ein Finger-
abdruckleser - hat zwar auf der Computex
hohe Wellen geschlagen, aber seitdem hat
man nichts mehr davon gehort.

Die schlechte Situation rund um die
externen Fingerabdruckleser fiir PCs
diirfte sich auf absehbare Zeit kaum ver-
bessern. Dies liegt laut Cryptas und Geli-
kom daran, dass die verbliebenen Herstel-
ler solcher Sensoren sich entweder auf Re-
gierungsprojekte oder auf mobile Anwen-
dungen fokussieren - in jedem besseren
Smartphone und Tablet steckt mittler-
weile ein Fingerabdruckleser. Beide Ge-
schiftsmodelle versprechen hohe Stiick-
zahlen, ohne dass der Sensorhersteller
den wobhl als nervig erachteten Endkun-
den-Support leisten miisste.

Und Microsoft?
Was Microsoft hinsichtlich Windows
Hello plant, ist unklar. Obwohl das Unter-
nehmen eine Hardware-Abteilung hat, die
Tastaturen, Mause und andere Peripherie
fertigt, scheint es dort niemand fiir notig
zu halten, eigene passende Zusatzgerite
zum Nachriisten anzubieten - etwa die
hauseigene Hello-Kamera, die im Note-
book Surface Book und im Windows-Tab-
let Surface Pro 4 steckt.

Dieser Umstand beifdt sich mit Micro-
softs 6ffentlichen Beteuerungen, dass man
mit Windows Hello noch viel vor habe. Seit

dem Anniversary Update von Windows 10
(Version 1607) ist Microsoft unter ande-
rem der FIDO-Allianz (Fast Identity On-
line) beigetreten, die ein Web-API zur bio-
metrischen Authentifizierung bei Trans-
aktionen spezifiziert. Auch wurde Win-
dows Hello dahingehend erweitert, dass
man Fitness-Tracker, Smartphones oder
Smartcards statt Biometrie zur Authentifi-
zierung verwenden kann.

Allein: Das Microsoft-Wearable
Band 2 wird wohl nachfolgerlos einge-
stellt, Smartphones mit Windows 10 Mo-
bile haben relevante Stiickzahlen nie er-
reicht. Uns ist bislang kein Wearable oder
Smartphone eines anderen Herstellers be-
kannt, welches das fiir Windows Hello
vorgesehene Companion Device Frame-
work unterstiitzen wiirde.

Der Komfort, den Windows Hello
verspricht und mit entsprechender Hard-
ware auch liefert, bleibt damit wohl auch
langerfristig nur Kdufern neuer Premium-
Notebooks und wenigen bastelfreudigen
PC-Nutzern vorbehalten - giinstig ist
keine der beiden Optionen. Im Unterneh-
mensumfeld mag die Situation etwas an-
ders aussehen, haben sich Authentifizie-
rungsstrukturen samt Smartcard- und Fin-
gerabdruck-Absicherungen dort doch so-
wieso schon etabliert.  (mue@ct.de) ¢
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Zusatz-Hardware fiir Windows Hello

Modell Hersteller Besonderheit Preis
Kameras
BlasterX Senz3D Creative 2D-/3D-Webcam (Intel RealSense SR300) mit Stereo-Mikrofonen 200 €
EyeX Tobii breite Sensorleiste mit Augen-Tracker, nur von wenigen Spielen unterstiitzt, keine 2D-Kamera 150 €
Kinect One Microsoft sehr klobig, sehr schwer, aktiver Liifter, nur mit Adapter an PCs nutzbar 160 €
RealSense Development Kit (SR300) Intel baugleich Creative BlasterX Senz3D, Entwickler-Kit ohne Garantie, nur in USA bestellbar 150 US-$
Sentry Eye Tracker SteelSeries breite Sensorleiste mit Augen-Tracker, nur von wenigen Spielen unterstiitzt, keine 2D-Kamera 170 €
StarGazer Razer 2D-/3D-Webcam (Intel RealSense SR300) mit Stereo-Mikrofonen 170 €
Fingerabdruckleser (Auswahl)
Biometric Fingerprint Reader KKmoon Erkennung ungenau, verrutscht leicht, WBF-Treiber nicht mitgeliefert 15€
Black FP Tt eSports optische Gaming-Maus mit Streifensensor, bislang nur fiir USA angekiindigt 60 US-$
Eikon Mini Upek / Authentec / Digital Persona / CrossMatch sehr kompakter Fingerabdruckleser (Streifensensor) fiir Notebooks 50 €
Eikon Il Upek / Authentec / Digital Persona / CrossMatch Streifensensor, steht dank Eigengewicht und Gummiboden stabil 80 €
Eikon Touch 700 Upek / Authentec / Digital Persona / CrossMatch Flachensensor, steht dank Eigengewicht und Gummiboden stabil 160 €
M4230/M-4233 Cherry optische Biiro-Maus mit Flachensensor, nur als OEM-Produkt erhaltlich 155 €
Sense MC Precise Fléchensensor, steht dank Eigengewicht und Gummiboden stabil, mit Smartcard-Leser 200 €
Sense X-S Precise Streifensensor, steht dank Eigengewicht und Gummiboden stabil 40 €
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