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ein Betrugsfall, bei dem der Ge-

schiftsfiihrer eines Unternehmens
eine wichtige Rolle spielt. Oder genauer
gesagt spielen eher der Name des Ge-
schiftsfiihrers und sein Fiihrungsstil eine
gewisse Rolle. Im Kern geht es darum, ein
Unternehmen dazu zu verleiten, eine gro-
Bere Geldsumme auf ein fremdes Konto
zu liberweisen.

Aber fangen wir einfach einmal vorne
an: In dem Unternehmen, fiir das ich titig
bin — ein kommunaler IT-Dienstleister be-
ziehungsweise dessen CERT —, kam es zu
einem Fall von CEO-Fraud mit dem Ziel,
uns um 455000 Euro zu erleichtern.

E in CEO-Fraud ist, wie der Name sagt,

Anbahnung per E-Mail

Eines Tages erhielt ich einen Anruf von
unserem obersten Finanzleiter: ,,Ich glau-
be, ich habe da so einen Betrugsfall, von
dem du schon einmal erzihlt hast.“ Um
genauer zu sein: Er hatte die erste Anbah-
nungs-E-Mail erhalten. Der Kollege hat-
te eine Mail mit dem Geschéftsfiihrer als
Absender im Posteingang, in der dieser
vorsichtig nachfragte, ob der Kollege den
ganzen Tag verfiigbar sei. Es ging darum,
eine streng vertrauliche Sache vorzube-
reiten.

Der Blick auf die Absenderadresse ver-
riet allerdings schon, dass die Mail nicht
vom Geschiftsfiihrer gekommen war, son-
dern man dies nur vortduschen wollte.
Sprich: Der angezeigte Name war zwar
der des Geschiftsfiihrers, dahinter verbarg
sich aber eine Adresse, die nicht zum Un-
ternehmen gehorte. Die gleiche Methode
sehen wir iibrigens auch in der aktuellen
Emotet-Welle. Hier verbergen sich eben-
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falls andere Mailadressen hinter den an-
gezeigten Namen.

Damit war fiir uns die Sache klar. Eine
kurze Abstimmung innerhalb des CERT,
Riicksprache mit dem Finanzleiter und
schon konnte der Spa3 losgehen. Wir hat-
ten beschlossen, auf das Spiel einzugehen,
um den Verlauf und die Vorgehensweise
der Betriiger zu studieren. Gleichzeitig
wurde das Landeskriminalamt informiert
und Strafanzeige wegen des Verdachts auf
Betrugsanbahnung erstattet.

Entsprechend positiv antwortete der Fi-
nanzleiter auf die Mail: Selbstversténdlich
stiinde er zur Verfiigung. Diese Antwort
wurde mit einem Tracking-Pixel versehen,
um vielleicht ein paar Anhaltspunkte zu
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Eine Verschwiegenheitserkldrung sollte
Seriositdt vortauschen und den zustindi-
gen Finanzleiter beschiftigen (Abb. 1).
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In den letzten ein bis zwei Jahren konnte
man viel Gber den sogenannten CEO-Fraud
lesen, auch Chef-Masche genannt. Auch beim Arbeitgeber
des iX-Autors meldeten sich
eines Tages solche Betruger.

erhalten. Schnell entwickelte sich ein
Dialog zwischen ,,Geschiftsfiihrer und
,.Finanzleiter, besser gesagt zwischen
dem Betriiger und unserem CERT. Die
Tracking-Pixel zeigten, dass die andere
Seite mit Verschleierungsmethoden arbei-
tete, da die E-Mails abwechselnd aus dem
UK, aus Serbien und aus Deutschland ab-
gerufen wurden.

Schneller akquirieren
als die Konkurrenz

Der Betrugsversuch gaukelte eine streng
vertraulich zu handhabende Firmeniiber-
nahme vor, die eingeleitet werden musste,
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Uber die Kontodaten der Betriiger
freuten sich insbesondere die Ermittler
des LKA (Abb. 2).
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bevor Presse und Konkurrenz davon
Kenntnis erlangen konnten. Sehr schon
war zu erkennen, wie professionell ver-
sucht wurde, den Gedanken auf diese
Ubernahme und die Vertraulichkeit fokus-
siert zu halten und den Finanzleiter vom
eigentlichen Ziel abzulenken.

So musste beispielsweise eine Vertrau-
lichkeitserkldrung unterzeichnet werden
(Abbildung 1). Das fiihrte innerhalb des
CERT dazu, dass die zugesandten PDF-
Dokumente detailliert auf mégliche Schad-
codes gepriift wurden, bevor man eine ,,un-
terschriebene® Fassung wieder zuriick-
schickte. Parallel dazu bestand durchgehend
Kontakt zum LKA. Laut Auskunft der
LKA-Ermittler sind solche CEO-Frauds
leider oft tatsédchlich erfolgreich und die
Schadensh6hen immens.

In die Kommunikation zwischen ,,Fi-
nanzleiter” und ,,Geschiftsfiihrer* stieg
plotzlich noch ein ,,Anwaltsbiiro” ein —
hinter dem sich natiirlich ebenfalls die be-
triigerische Seite verbarg: Mitten in die
betriebliche Hektik fiel ein Anruf unseres
Finanzchefs mit den Worten: ,,Ich habe
eben einen Anruf von dem angeblichen
Anwalt bekommen.“ Eine neue Phase des
betriigerischen Vorgehens war eingeléu-
tet. Die Rufnummer des Finanzchefs wur-
de nun auf das CERT umgeleitet und tat-
sichlich: Abends kam es zu einer erneuten
Kontaktaufnahme.

Realitat versus
Fernsehkrimi

Insgesamt sieben Minuten dauerte das ers-
te Telefonat des angeblichen Anwaltsbii-
ros und es fand auf Englisch statt. Darin
wurde ein Folgetermin fiir eine kurze Te-
lefonkonferenz fiir den nichsten Tag um
9 Uhr mitteleuropiischer Zeit anberaumt.
Die sofortige Riicksprache mit dem LKA
zeigte, dass sich Fangschaltungen beim
Tatort in der ARD deutlich schneller um-
setzen lassen als in der Realitiit.

Die néchsten vier bis fiinf Telefonate
filhrten dann langsam in Richtung des ei-
gentlichen Verbrechens. Die Betriiger lote-
ten vorsichtig aus, welche Hochstsumme
durch den kaufminnischen Leiter freige-
geben werden kann. In unserem Fall gau-
kelten wir vor, dass der Finanzchef alleine
bis 500000 Euro freizeichnen konne. Da-
riiber hinaus lockten wir damit, dass nach
dem Wochenende der zweite Kollege wie-
der da wire, mit dem man zusammen iiber
maximal 2,5 Mio. verfiigen kdnne.

Zwischendurch fragte ich mich immer
wieder: ,,Wieso merkt der Betriiger nicht,
dass ich ihn hinhalte und die ganze Zeit
an der Nase herumfiihre?* Irgendwann
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wurde mir klar, dass er so stark auf sein
Ziel fokussiert war, Geld zu erbeuten,
dass ihm wahrscheinlich gar nicht auf-
fiel, welche ungewdohnlichen Fragen ich
ihm zwischendurch immer wieder stellte,
um der Polizei mehr Ermittlungsansitze
zu liefern.

An einem Freitagmittag war es dann so
weit. Das Finale hatte begonnen. Wir er-
hielten die Aufforderung, den Betrag von
455000 Euro zu iiberweisen — also inner-
halb der angeblichen Freizeichnungsgren-
ze. Ebenso wurde eine IBAN iibermittelt,
auf die das Geld zu transferieren war (Ab-
bildung 2). Das war insbesondere fiir das
LKA ein Ermittlungserfolg, da das Bank-
konto im européischen Ausland lag. Mit
meiner Versicherung, dass wir tiberwiesen
hitten, war dann der Fall abgeschlossen —
dachten wir.

Faktoren fir das Gelingen
eines Betrugs

Montags ging ein neuer Anruf ein: Nach-
dem nun die erste Phase erfolgreich ab-
geschlossen sei, miisse man sich an die
Phase zwei machen. Der Betriiger hatte
offensichtlich wegen der angeblichen
Moglichkeit angebissen, weitere 2,5 Mio.
zu ergaunern. Auf Anraten des LKA bra-
chen wir an dieser Stelle ab.

Insgesamt war dieser Fall hochinteres-
sant. Er zeigte uns, wie perfekt solche Vor-
gehen geplant und umgesetzt werden. Lei-
der fallen immer wieder Firmen auf eine
derartige Masche herein. Woran mag das
liegen? Es ist sicherlich ein Zusammen-
spiel verschiedener Faktoren, das es mog-
lich macht, mit einem CEO-Fraud grof3e
Geldsummen zu erbeuten.

Wirkungsvolle Gegenmafnahmen sind
beispielsweise ein von Respekt und Offen-
heit gekennzeichneter kooperativer Fiih-
rungsstil, der einfache Riicksprachen in
einem Unternehmen ermdglicht. Ein Fi-
nanzchef, der Angst vor seinem Geschiifts-
fiihrer hat, wird viel eher in Bedréingnis
kommen. Denn er will nichts Falsches
machen und wird dem Druck nachgeben,
den die Betriiger so kunstvoll und mit ge-
nau dieser Absicht aufbauen.

Eine weitere wirkungsvolle Gegenmal3-
nahme ist die Schulung und Sensibilisie-
rung aller Mitarbeiter. Wenn — wie in un-
serem Fall — der Leiter des Finanzbereiches
sofort erkennt, dass die erste Mail gar nicht
von seinem Vorgesetzten kommt, 1duft der
Angriff direkt ins Leere. Unabhéngig da-
von empfiehlt es sich immer, die zustin-
dige Polizei oder besser noch eine entspre-
chende Cyber-Crime-Unit zu kontaktieren
und Strafanzeige zu erstatten.
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* Bundeskriminalamt

CEO-Fraud

Warnhinweis

Das BKA hat eine Broschiire mit Tipps
zum Thema CEO-Fraud veréffentlicht
(Abb. 3).

Das BKA hat eine Broschiire verfasst
(Abbildung 3, iiber ix.de/ix1906078 zu
finden), die weitere Vorsichtsmafnahmen
nennt. So rit die Behorde etwa, zuriick-
haltend zu sein mit dem Veroffentlichen
von Informationen iiber das Unterneh-
men. AuBlerdem empfiehlt sie das
Etablieren klarer Abwesenheitsvertre-
tungsregelungen nebst internen Kontroll-
mechanismen.

AbschlieBend sei auch noch einmal aus-
driicklich darauf hingewiesen, dass ein an-
gebliches Eingehen auf eine solche Masche
nur in enger Abstimmung mit den Ermitt-
lungsbehorden erfolgen sollte. Hinter die-
sen Angriffen stecken Profis, mit denen
nicht zu spaf3en ist. (ur@ix.de)

Quellen

Die im Text erwihnte BKA-
Broschiire ist iiber den Link
ix.de/ix1906078 zu finden.
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